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Revolution of Industrial 4.0
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Industrial 4.0 holds the promise of increased flexibility in manufacturing, along with mass 
customization, better quality, and improved productivity. 
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Overall Component of I4.0

• Strong Network: Cyber Physis System, Digital Twin, Data Analytics

• High Governance: High tracability, Flexible Monitoring, 

• High Performance Human caplital: High Competencies, Good Mindset

• Strong System: End to End Process, Full Automate Process, Customize Configuration
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นอกจาก อุตสาหกรรม เราเห็น 4.0 ในอะไรบ�าง

4.0 (4G) 
Telecommunication

Society 4.0 Thailand 4.0 ระบบราชการ 4.0
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Digitalization – Machine Readable and Compute 

ทำมาก ได�น�อย à ทำน�อย ได�มาก Better Governance, Happier Citizens 
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Internet of Things (IoT)- enabled manufacturing, and cloud manufacturing key technologies such as the IoT, cyber-physical systems (CPSs), cloud computing, 
big data analytics (BDA), and information and communications technology (ICT) that 
are used to enable intelligent manufacturing. 

human-centric design

Human-cyber-physical systems (HCPS)
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Society transformation and industry evolution. 



GPT Co-pilot, Bard
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Human-AI collaboration

Cr. https://www2.deloitte.com/us/en/insights/topics/talent/human-machine-collaboration.html

3 Types of Machine worker
• Machine as Supervisor
• Machine as Teammate

• Machine as Subordinates



Human-AI collaboration : Example

• OpenAI’s GPT-3 and Google’s LaMDA
• Create articles, conversations, blog 

posts, product descriptions, and 
multiple other content types

• Midjourney
• AI-generate Art



Human-AI collaboration : Theory of mind

• Mental model for AI
• Empathy 

• Safety automatic workflow
• Human safety

• Cybersecurity

• Output of human-machine partnerships

AI worker strategies

• AI Tasks : Classify & prioritize task for AI
• Easy / repeated task

• High Risk

• Complexity 

• AI upskill/reskill 

• Human engagement
• AI reduce autonomy : depend on algorithm

“Many people trust AI more than their managers”
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การขับเคล่ือนองค�กรด�วยข�อมูล 
(Data Driven Organization)

การใช�งานดิจิทัลอย�างย่ังยืน 
(Digital Sustainable)

การพัฒนาวัฒนธรรมดิจิทัล 
(Digital Culture)

Industrial 4.0
Reference Architecture

Cyber Threats
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วัฒนธรรมองค�กรดิจิทัล
(Digital Culture)
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Digital Culture Definition Example

• Digital culture is a workplace shaped and influenced by digital tools and technologies. In 
companies with advanced digital cultures, most employees use digital tech to 
collaborate, innovate and offer customers access to products, services and support.
By Slack
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Digital Culture Key concepts

• Work on System that can trackable and Improve Observability.

• Interoperation with your team via digital platform or Remote work.

• Flexible or Adaptive to various situation.

• Communication: Brainstorm,  Creative Thinking

• SMART Thinking.
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• Resilience



Human capital vs Robot?
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Human capital vs Robot?
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Org. Culture to Digital Culture Failure.

• High Workload

• Non Benefit –> People not Use

• People not Change

• Various Platform or Technology 
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การใช�วัฒนธรรมดิจิทัลกับตัวชี้วัดการพัฒนาระบบราชการ 4.0
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ประยุกต�ใช�เทคโนโลยีสารสนเทศอย�างยั่งยืน
(Digital Sustainable)



Digital Disruption/ Digital Transformation
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บทเรียนจากประวัติศาสตร�

• เราพยายามประยุกต�ใช�เทคโนโลยีขั้นสูง แต�มีหลายครั้งเทคโนโลยีน้ันไม�อาจตอบโจทย�วัฒนธรรมการ
ทำงาน และกระบวนงาน ณ ป�จจุบัน

• ผู�ใช�งานมีองค�ความรู�ต�อการใช�งานเทคโนโลยีให�เกิดประโยชน�สูงสุดไม�เท�ากัน และพัฒนาเทคนิคการทำงาน
ตามความถนัดของตน ส�งให�เกิดความหลากหลายด�านรูปแบบการทำงาน และข�อมูล

• ควรสร�างองค�ความรู�แก�ผู�ใช�งาน เพื่อปรับเปลี่ยนกระบวนงานทำงาน ให�เหมาะสมกับเทคโนโลยี หรือ 
ประยุกต�ใช�เทคโนโลยีให�เหมาะสมกับกับกระบวนงาน
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มิติการประยุกต�ใช�เทคโนโลยีดิจิทัลอย�างยั่งยืน

Functional

• อายุการใช�งาน (Service Lifetime)

• ประโยชน�ที่ได�รับ (Benefit)

• ความจำเป�น (Lean, Solution)

• สอดคล�องกับวัฒนธรรมการทำงาน (Suitable)

• ความคุ�มค�า (Return of Investment, Expense)

• ความจำเป�นต�อสถานการณ�ในอนาคต (Alignment)
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มิติการประยุกต�ใช�เทคโนโลยีดิจิทัลอย�างยั่งยืน

สิ่งแวดล�อม

• อัตราบริโภคพลังงาน

• จำนวนคอมพิวเตอร�ที่ใช�งาน 

• สัดส�วนประสิทธิภาพต�อการบริโภคพลังงาน
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ตัวอย�างเทคโนโลยีดิจิทัลท่ีใช�เวลาพัฒนามากกว�า 10 ป�ขึ้นไป
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Fundamental Technologies to Advance Technologies 
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Digital Twin

Cyber Physical System

RTU

Machine

SCADA

CAD/CAM/
3D Object

Reality Technologies

Visualize Tech

Simulation

Metaverse

Blockchain

????

????



เครื่องมือดิจิทัลใกล�ตัว ที่ถูกพัฒนาขึ้นด�วยเทคโนโลยีสมัยใหม�

• MS Office

• Cloud Computer: AWS, MS Azure

• Teleconference: Zoom, MS Team, WebEX

• Collaborate Platform: Discord, Miro, Google platform, MS365, CANVA
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การใช�เทคโนโลยีอย�างยั่งยืนกับตัวชี้วัดการพัฒนาระบบราชการ 4.0
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หลักการเลือกใช�เทคโนโลยีดิจิทัลอย�างยั่งยืน

• Lean Process/ Fit to our Process
(or Work Culture)

• Reduce Cost, Time, Workload

• Not Obsoleted
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ขับเคลื่อนองค�กรด�วยข�อมูลสารสนเทศ
(Data Driven Organization)



Road to Data Driven Organization

• Data Culture and Mindset

• Data Analytic

• Data Governance

• Data Management
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Procedure
Work instruction
Step

Event Describe

Parameters

Scenario
Criteria

Stakeholder Need

Feedback
Account Management

Process Governance

Data InputQuality Control

Stakeholder Objective

Expected Outcome

Data = สีม�วง

ทำไมข�อมูลจึงสำคัญ?



Data Thinking Canvas
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Cr. การตลาดวันละตอน

ข�อมูล = ความรู�



Data Governance
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ชุดข�อมูล/ฐานข�อมูล

AI

Data Creation Data Store Data Use Data Sharing
Data 

Archieve&Destroy

• Data Architect

• Data Model

• Data Storage

And Operation.
• Data Security

• Data Integration

And Interoperabity.
• Data Quality / Metadata
• Data warehouse & BI

• Master & Ref. Data 

• Metadata
• Document

Governance Policy  and Control Org. Data Quality

Control

Data Catalog



Data Strategies
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Data Analytic
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Operational 
Data

Analytical 
Data

` Front Office
`Back office IS
` Business Logic

` Statistic Data
` Log Record
` Forensic Data
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อะไรคือสิ่งท่ีควรทําตอไป

ในอนาคต

อะไรท่ีมีโอกาสท่ีจะ

เกิดข้ึนในอนาคตสาเหตุของสิ่งท่ีเกิดข้ึนท่ีผานมาเกิดอะไรข้ึน
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ขอ
มูล
อง
คก
ร

สูง

ตํ่า

โกดังขอมูล 

Data Warehouse

เช่ือมโยงขอมูล

Integration

สรางโมเดล

Pattern

ทํานายอนาคต

Forecast

เพ่ิมประสิทธิภาพ

Optimization

ตัดสินใจ

Decision

การวิเคราะหขอมูลเบ้ืองตน
Basic Data Analytic

รายงานขอมูล

Report
การวิเคราะหขอมูลเชิงลึก

Advance Data Analytic

โตตอบ

Interaction

วิวัฒนาการ
การใช�ข�อมูล 

องค�กร

ความหมายสี

ขอมูลหลักองคกร

ขอมูลท้ังหมดขององคกร

ขอมูลภายนอกองคกร



สถาป�ตยกรรมอ�างอิง
(Reference Architecture)
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สถาป�ตยกรรมอ�างอิง (Reference Architecture)
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Reference architecture หรือ สถาป�ตยกรรมอ�างอิงคือโครงสร�างและแนวทางท่ีออกแบบมาเพื่อ
ใช�เป�นแบบแผนหรือแนวทางในการสร�างระบบหรือแอปพลิเคชันต�าง ๆ โดยรวมครอบคลุมแนวคิด
ทางเทคโนโลยีและแนวทางการออกแบบท่ีเหมาะสมสำหรับงานหน่ึง ๆ ซ่ึงช�วยให�การพัฒนาสะดวก
ขึ้น รวดเร็วขึ้น และสามารถเพิ่มประสิทธิภาพในการนำเสนอสิ่งต�าง ๆ ในสิ่งท่ีออกแบบ

สถาป�ตยกรรมอ�างอิงน้ันส�วนใหญ�ถูกสร�างขึ้นโดยผู�เชี่ยวชาญทางเทคนิค หรือองค�กรท่ีมี
ประสบการณ�ในการออกแบบและพัฒนาระบบต�าง ๆ ซ่ึงช�วยให�องค�กรอื่น ๆ ท่ีต�องการพัฒนาระบบ
คล�ายกันสามารถนำโครงสร�างและแนวทางน้ีมาใช�เป�นแนวทางในการพัฒนาระบบของตนเองได� ทำ
ให�มีความเป�นระบบและสอดคล�องกันในมุมมองของเทคโนโลยีและการออกแบบ



Type of Reference Architecture
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Business Reference 
Architecture

Technologies 
Reference Architecture

Information Reference 
Architecture



Example of Business Reference Architecture

การใช�เทคโนโลยีดิจิทัลเพื่อมุ�งสู�อุตสาหกรรม 4.0 47



IBM Data Reference Architecture



ภัยคุกคามไซเบอร�
อุปสรรคในการผลักดันสู�ดิจิทัล
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Physical Word or Digital Word
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Physical
Digital

Organization

Asset

Employee

Machine

Data

User

Information system/ 

Businesslogic

Cyber Threat

Security Guard

Hacker

Cyber Security

Threat hunting



แรงจูงใจในการจูโจมทางไซเบอร

Attacks = Motive (Goal) + Method + Vulnerability

การจู�โจม = เป�าประสงค�      + วิธีการ    +ช�องโหว�/จุดอ�อน

� กอกวน การดําเนินภารกิจ
� โจรกรรมขอมูลสําคัญ

� แทรกแทรงการบริหารจัดการขอมูล

� สรางความปนปวน โกลาหล หวาดกลัว

� สรางความเสียหายทางการเงิน

� ลดทอนความนาเชื่อถือของหนวยงาน

� เพื่อแกแคน
� วัตถุประสงคทางการทหาร

� เรียกคาไถ



แรงจูงใจในการจูโจมทางไซเบอร

Attacks = Motive (Goal) + Method + Vulnerability

การจู�โจม = เป�าประสงค�      + วิธีการ    +ช�องโหว�/จุดอ�อน

� ขาดความรู/ประสบการณ
� ขาดสติ ต่ืนกลัว 

� ขาดความตระหนัก

� วัฒนธรรมองคกร

� ระเบียบภาครัฐ

� ตระหนี่ ผลประโยชน

� เวอรชั่นของโปรแกรม OS
� ระบบโครงขาย

� สมรรถนะของคอมพิวเตอร

� โปรแกรมปองกันไวรัส



Attacks = Motive (Goal) + Method + Vulnerability

การจู�โจม = เป�าประสงค�      + วิธีการ    +ช�องโหว�/จุดอ�อน
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